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Czesc 1:

Studium przypadku i rozwigzanie

~ EasyAccesszo _




Studium przypadku

Gdy wystgpi problem w lokalnej maszynie, jak operator przebywajgcy daleko moze
zdiagnozowac problem?

Mozna uzy¢ Skype lub telefonu

m,.ﬁ_g]

Utrudniona ocena sytuacgji

Mozna wysta¢ pomoc techniczng
samolotem lub samochodem

Utrata czasu i sity roboczej
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Studium przypadku

Jak pokonad zapore w sieci lokalnej zaktadu tgczac sie z Intenetu?

tatwo popetnic btad

B Mozna ustawi¢ odpowiednio routery, adresy IP, otworzyc¢ i przekierowac porty,
itd.
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Studium przypadku

Jak sie obroni¢ przed wirusami, oprogramowaniem szpiegujgcym, oraz hakerami
zdolnymi do wtamania sie do sieci?

B Nie mozna zrobié nic.
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Rozwigzanie

Ustuga zdalnego potaczenia sie z HMI: EasyAccess 2.0

An easy way to access

_~ EasyAccesszo
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Czesc 2:
Czym jest EasyAccess 2.07?

~ EasyAccesszo _
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Wstep do EasyAccess 2.0

4

EasyAccess 2.0 uzywa pofgczenia VPN, ktére ustanawia wirtualny tunel prywatny za
posrednictwem publicznego Internetu aby bezpiecznie dostac sie do sieci lokalne;.
VPN umozliwia komputerom wymiane danych w obrebie wspdélnych lub publicznych
sieci jakby byly bezposrednio potgczone do sieci prywatnej.  Zyskiem jest
funkcjonalnos¢, bezpieczenstwo i mozliwos¢ zarzgdzania dostepem.

Zapewnione jest bezpieczenstwo i niezawodnos¢ podczas transmisji
danych i informacji
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Architektura EasyAccess 2.0

EasyAccess2.0 moze stworzyC bezpieczne potaczenie z sieci lokalnej do zdalnej lokalizacji
za posrednictwem Internetu. Dlatego oba urzadzenia: komputer PC oraz zdalny HMI
muszg by¢ potgczone z serwerem VPN EasyAccess 2.0.

B Stworz bezpieczne potaczenie
. miedzy komputerem PC i zdalnym

2.0

b HMI

LANIP:192.168.0.

Potacz sie z HMI jak z bramg
sieciowg, wtedy mozesz sie
komunikowac¢ z PLC przez port
szeregowy lub ethernet w trybie
transparentnym
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Czesc 3:

Dlaczego warto uzy¢ EasyAccess 2.07?

~ EasyAccesszo _
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Dlaczego warto uzy¢ EasyAccess 2.0?

4

VPN Server

B Oszczed? czas i site roboczg
Operator moze potgczy¢ sie zdalnie z lokalnym sterownikiem PLC za

posrednictwem panela HMI i edytowacd jego program.
Wykorzystujgc HMI jak brame sieciowg moze diagnozowac usterki zdalnie.
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Dlaczego warto uzy¢ EasyAccess 2.0?

B Bezpieczny dostep zdalny (HTTPS, taki jak przy bezpiecznych zakupach w Internecie)
EasyAccess 2.0 uzywa szyfrowania SSL(Secure Sockets Layer) by bezpiecznie dostarczyc
poufne dane przez tunel VPN. Poza tym, EasyAccess 2.0 oferuje bezpieczny mechanizm
komunikacyjny, wifgczajagc w to uwierzytelnianie, tunelowanie, zapore i wykrywanie
wtaman. Perfekcyjnie zabezpiecza system przed wirusami, szpiegowaniem i hakingiem.
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Dlaczego warto uzy¢ EasyAccess 2.0?

MTa121XE

¢
e &
152 &)

1M40a
Kl

Uruchom aplikacje Zaloguj sie podajac Wybierz zgdany panel
EasyAccess 2.0 na PC nazwe uzytkownika i HMI z listy do
hasto potgczenia zdalnego

B Prostota obstugi (3 kroki do uruchomienia EasyAccess 2.0)
EasyAccess 2.0 pozwala po jednym kliknieciu na zdalny monitoring i kontrole PLC lub
HMI przez Internet bez zadnej dodatkowej konfiguracji urzadzen sieciowych.
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Czesc 4:
Jak uzywac EasyAccess 2.0?

~ EasyAccesszo _
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Jak uzywac EasyAccess 2.0?

4

Krok 1: Aktywacja ustugi EasyAccess 2.0

Co?
- Aktywacja ustugi EasyAccess 2.0 dla panela

* Wspierane modele: Serie MT8000iE, MT8000XE, eMT3000, mTV, oraz cMT-SVR.

Kto?
Dostawca panela

* Zapytaj swojego dostawce HMI o aktywacje ustugi EasyAccess 2.0.

Intuitively Easy on Infinite Innovations




D

Jak uzywac EasyAccess 2.0

N 4

Krok 2: Zarzadzanie HMI w Systemie Domen

Co? Zarzadzanie HMI w systemie domen

* Dodaj HMI do systemu domen i przypisz uprawnionych uzytkownikéw.
* Stworz grupy i przypisz im uzytkownikéw.

Kto? Zarzadcy, Menedzerowie, etc

* Wszyscy zarzgdzajgcy maszynami mogg by¢ administratorami zarzadzjgcymi HMI.

Gdzie? W systemie domen

* https://account.ihmi.net/domain/

Kiedy? Zarzadzanie HMI podczas zdalnego potaczenia

Intuitively Easy on Infinite Innovations


https://account.ihmi.net/domain/
https://account.ihmi.net/domain/

Jak uzywac EasyAccess 2.0

A 4

Krok 2: Zarzadzanie HMI w systemie domen

-E- zarejestrowac konto administratora

Add Domain Admin: B Rejestracja konta administratora

Dopuszczalne znaki alfanumeryczne,
podkreslenia, wielkos¢ liter nie ma
znaczenia. Po rejestracji wystany
S bedzie email 4 linkiem

Continents/Regions: a ktywa CyJ ny m.
Country:

First name:

Company name:
E-mail

e p—
Contrmpassworc: |

Register
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Jak uzywac EasyAccess 2.0

A 4

Krok 2: Zarzadzanie HMI Systemie Domen

-E- zalogowac sie do systemu domen?

Domain Admin name : &

@ - An HMI can belong to
muttipie groups.

- The EasyAccess 2 0 function

- The account is used 1o log in
EasyAccess 2.0 program on PC.

- One Domain User sees one

must be activated on the

Password : oy

- If EasyAccess 2.0 function

|
does not work, please HMI group.
contact your dealer.
+ = Y. + N Y wmome " 4+ N x
.

Type: Type. 2
Name: = Name: | amos. Y amos_test (-]
@C-‘;u;r G?-v carey © hui
. . Type: Type
. Stay S|gned in Narmer & s = cherylt QY 12345 (-]
S' . Qoo o Sorour clest QY testoowp (S
: 1gn in Type: Type: evat eva_Grou;
Register / Forgot password? g s = R = o Qemoce O
o - BC"”“ G' o guest_name ° all_group °

Wpisz nazwe i hasto System domen
administratora domeny

Intuitively Easy on Infinite Innovations



Jak uzywac EasyAccess 2.0

Krok 2: Zarzadzanie HMI Systemie Domen

Przeglad systemu domen

Add an HMI into the HMI list

- The EasyAccess 2.0 function

must be activated on the - The account is used to log in
HMI. - An HMI can belong to EasyAccess 2.0 program on PC.
- If EasyAccess 2.0 function multiple groups. - One Domain User sees one
does not work, please HMI group.
contact your dealer
ren —
+ X vv + '\ vv UM _Group (4) v + \ X
Type: - Type: &
Name: = Name: = amos &) amos test ()
eem:‘ip @GWUP carey o Null
Type: Type:
— cheryl1 12345
Name: = Name: = 2 o °
@Gra;_;p Y 96“3 up ctest ° test_group °
iype Type: evatest o eva_Group ° U s e r
Name: = Name: = \
ee roup guest_name ° all_group °
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Jak uzywac EasyAccess 2.0

N 4

Krok 2: Zarzadzanie HMI Systemie Domen

“ doda¢ HMI do systemu domen?

E‘ Add HMI ®
;
Session id:
- The EasyAccess 2.0 function . e Password:
must be actvated on the - The account is used o log in
H - An HMI can belong to EasyAccess 2.0 program on PC.
- IfEasyAccess 20 function mullple roups. - One Domain User sees one
@0es not work, please HMI group.
contact your dealer.
ii‘} Y- + N Y. towe - + N X Ficld- a4
e, = Type: W
Name: =] Name: = amos N ESTTE - |
@""“"“ 9 oup carey ° Hull
Type: Type:
o 1 12345
Name: = Name g s o (-]
e . o 9 o clest Q) estgo S
Type: Type: evatest eva_Group
= &Y - ] Confirm Close

0 Kliknij ikonke + by wyswietli¢ okno dodania HMI
e WPISZ ID Sesji i Hasto
a Potwierdz dodanie HMI
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Jak uzywac EasyAccess 2.0

N

4

Krok 2: Zarzadzanie HMI Systemie Domen

Lokalne adresy EasyAccess 2.0 w panelu

EA 2.0 - Setting

[omea ]

Bypasses firewall restriction and alllows
you to remotely control any PLCs via the Internet.

Proxy ... |

Status: Online
IConnection: Success
Session|D: 558435379

(-1: Errar, 0: Already a

Status: 9227

ded in a domain, other: Ready to join)

=) 77, EasyAccess 2.0
LW-10820 (16bit) : disable (et O)‘enable (set 1) (Easyhccess 2.0)
LW-10821 (5 words) : session |10 (EasyAccess 2.0)
LW-10826 (2 words) : password (EasyAccess 2.0)
LW-10823 (16bit) : execution status (Easyhccess 2.0)
LW-10829 (16bit) : the last emor code (Easyfocess 2.0)
LW-11170 (16bit) : Promy Disable/Enable (0:.disable, 1:enable) (Easyiccess 2.0)
LW-11171 (16bit) : Proosey Type (ILHTTPR, 1:50CKSv4, 2:50CKSvE) (EasyAccess 2.0)
LW-11172 (16bit) : Prosey Server IPD (EasyAccess 2.00
LW-11173 (16bit) - Prosgy Server IP1 (EasyAccess 2.0)
LW-11174 (16bit) : Promy Server IP2 (EasyAccess 2.0)

Grupa adresow systemowych EasyAccess 2.0

LW-10820: Potaczenie sie z serwerem EA2.0 (=1)
LW-10821: ID Sesji (5 stow)

LW-10826: Hasto (2 stowa)

LW-10828: Status (0:Nieuzywany, 1:Niedostepny, 2:Dostepny, 3:Zajety)
LW-10829: Ostatni kod btedu
LW-11210: 32-znakowy klucz sprzetowy identyfikujgcy panel
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Jak uzywac EasyAccess 2.0

N 4

Krok 2: Zarzadzanie HMI Systemie Domen

“ Dodac grupe i przypisac do niej panel HMI?

Add group x
[e

\dd an HM! into the HMI list Greste & Hil group and ada Group id- I
-The EBEYMﬁESSZU function seenses :-‘\"
must be actvated on the ~The account s used to log in
HMIL - An HMI can belong to EasyAccess 2.0 program on PC.
multiple groups. - One Domain User sees one

- If EasyAccess 2.0 function

does not work, please HMI group.
contact your dealer
+ = VY. N Y Moeme + N\ =
V;Iyps: - - yoe. -
Name: = Name: B amos Q) amosest Q)
em.n a up carey L+ LT
Type: Type:
Name: = Name =] L Q 2 =]
SQoow - (< e clest Q) esigon Q Add new group Close
Type: Type evatest Q) eacow Q)

NNNNN =

o Kliknij ikone + aby pokazaé¢ okno dodawania grup

9 Whpisz identyfikator grupy
9 Wcisnij przycisk ,,Add new group”
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Jak uzywac EasyAccess 2.0

N 4

Krok 2: Zarzadzanie HMI Systemie Domen

“ Dodac grupe i przypisac do niej panel HMI?

Type: = Type:
Name: = Name: =
aGraup @ Group
Type:
Name: = r—
@ Group =3
Type:
Name: =
Group
<) ¢
Type:
Name: = —

Kliknij ikone = aby dodaé¢ HMI do grupy

Kliknij ikone € aby usunaé HMI z grupy
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Jak uzywac EasyAccess 2.0

N 4

Krok 2: Zarzadzanie HMI Systemie Domen

“ Dodac uzytkownika i przypisac go do zarzgdzania grupa

| . | Add Domain User x
Add an HMI into the M st Domain Userid: |
- The EasyAccess 2.0 function susenen the gr
must be activated on the - The account is used o log in
HML - An HMI can belong to EasyAccess 2.0 program on PC. "
- If EasyAccess 2.0 function Mmutipie groups. - One Domain User sees one Password:
does not work, please HMI group.
contact your dealer.
+ x Y. + N Y. oo 5 + N =
'Tvp' tl Type: ”
Name: = iy = amos Q) amos_test )
@G-n P er-:.ﬂ up carey ° Hull
Type: Type:
Name: = Name: i crent ) s ©
Qerowr - Qorop clest Q estoor Q) Add user Close
Type Type: evalest Q) evacowp
mmmmm = Nama B

0 Kliknij ikone + aby pokaza¢ okno dodania uzytkownika
9 Whpisz identyfikator i hasto uzytkownika
e Wcisnij przycisk ,,Add user”
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Jak uzywac EasyAccess 2.0

N 4

Krok 2: Zarzadzanie HMI Systemie Domen

“ Dodac uzytkownika i przypisac go do zarzgdzania grupa

+ \‘ {8} Set Group x

= Domain Userid: user_A
-
aaaaad amos_group‘l ° Group id: | amos_groupl (1) ¥
() [ -

_—— o o e ° — | weinview (2)

alice_group (3)
alicetest o Null FAE_group (0)

jim_test (1)

amos_test (15
amos e amos_group ° b ((4))

eva_Group (5) Oka Close
amos?2 e amos_test Q luna_test (1) ’

0 Kliknij ikone *. by wyswietli¢ ustawienia grupy
e Wybierz zgdang grupe
e Wcisnij przycisk Okay

Intuitively Easy on Infinite Innovations



7

Jak uzywac EasyAccess 2.0

A 4

Krok 2: Zarzadzanie HMI Systemie Domen

Uwaga Architektura systemu domen

Admin

»

B Jedna grupa moze zawierac jeden lub wiele HMI
B Jedna grupa jest zarzagdzana przez jednego lub kilku uzytkownikéw
B Kazdy uzytkownik moze zarzadzac tylko jedng grupa
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Jak uzywac EasyAccess 2.0

N 4

Krok 3: Potgczenie sie ze zdalnym HMI

Co Potaczenie ze zdalnym HMI

* Dostepna jest lista wszystkich HMI zarzgdzanych przez uzytkownika
* Miesieczny limit transferu danych: <1 GB: 100 KB/s ; >= 1GB: 5 KB/s

Wszyscy uzytkownicy

* Uzytkownicy stworzeni przez administratora domeny

Aplikacja EasyAccess 2.0 na komputerze PC

Kiedy Przy potaczeniu ze zdalnym HMI lub PLC
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Jak uzywac EasyAccess 2.0

N 4

Krok 3: Potgczenie sie ze zdalnym HMI

“Zalogowac’ sie do aplikacji EasyAccess 2.0 i potaczy¢ z HMI

©00

X | User
% | Password

Remember Me

0 Whpisz Identyfikator i hasto

Intuitively Easy on Infinite Innovations

\- MT8100iE =~
=2 | Online —!J
] ®
eMT3070
o | Offline
- MT8070iE
@ | Occupied

B Status: Dostepny

B Status: Potaczony
VPN IP

B Status: Niedostepny

B Status: Zajety
Jeden HMI moze
jednoczesnie obstuzyé
jednego uzytkownika



Czesc¢ 5:
Demonstracja EasyAccess 2.0

~ EasyAccesszo _



-

Demonstracja EasyAccess 2.0

N 4

B Zdalny monitoring VNC
B Transfer plikéw z serwera FTP
B Potaczenie transparentne Ethernet Pass-through (Port szeregowy/ Ethernet)
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Czesc 6:
Q&A
Prosimy o pytania

~ EasyAccesszo _
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